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Kurz und knapp erklart:
Risikobewertung

[Anforderung] Was sagt das Gesetz?

Die DSGVO fordert einen den Risiken entsprechenden Schutz von personenbezogenen Daten:
Artikel 32 Absaiz 1:

Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten nattirlicher Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische MaBnahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewéhrleisten; [...]

Artikel 35 Absalz 1:

,Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten natdrlicher Personen zur Folge, so fihrt der Verantwortliche vorab eine Abschétzung der
Folgen der vorgesehenen Verarbeitungsvorgénge fiir den Schutz personenbezogener Daten durch.”

[MaBnahmen] Was ist zu tun?

Unter folgenden Priamissen ist das Risiko fiir die Betroffenen (nicht das Risiko des Unternehmens)
zu bewerten:

»  Art, des Umfangs, der Umstidnde und der Zwecke der Verarbeitung
[qualitative Bewertung]

»  Eintrittswahrscheinlichkeit und Schwere des Risikos durch die Datenverarbeitung
[quantitative Bewertung]

Zu den o. g. Priitkriterien liefert das Verzeichnis von Verarbeitungstitigkeiten eine gute Informa-
tionsbasis.

Hinweis: Beachte auch One Pager ,,Verfahrensverzeichnis®.

[Nutzen] Was bringt mir das?

Dieser gesetzliche Aufwand hat auch wesentliche Vorteile fiir das durchfiihrende Unternehmen:
» Erhohung des Schutzniveaus und Verbesserung der ,,Resilienz* der Unternehmens-IT

» Budget-Optimierung in der IT, da keine ,,iiberzogenen* (in der Regel kostspieligen) Sicher-
heitsmallnahmen ergriffen werden

» Erhohung der Akzeptanz von Sicherheitsmafnahmen bei den Usern durch Angemessenheit
[UIMC] Wie hilft die UIMC?

Die UIMC hat ein pragmatisches Verfahren etabliert, eine Risikobewertung effizient und 16sungs-
orientiert durchzufiihren. Hierbei kommen Datenschutz-Berater mit langjdhriger Erfahrung zum
Einsatz.
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[Anlage] Beispiel eines Bewertungsschemas

Wenn mindestens ein Kritikalitdtswert hoch/rot ist, dann ist eine Datenschutz-Folgenabschitzung
erforderlich (siehe One Pager ,,Datenschutz-Folgenabschitzung*)

Qualitative Bewertung:

Art, Umfang, Umstiinde und Zweck der Datenverarbeitung

Betroffene und Daten (Art, Umfang der Datenverarbeitung)
Betroffene k (optional) Datenarten

Beschiftigter Besondere Kategorien enthalten? nein

Bewerber

Privatkunde (B2C) Klassifizierung der Daten b

Interessenten (B2C) Potential zum Profiling b

Geschaftspartner (B2B) Umfang Leistungs-/Verhaltenskontrolle A

Interessent (B2B)

User des Systems Umfang der Daten zu einem Betroffenen | | b
Anzahl der Betroffenen im Verfahren | ‘ A
Speicherdauer | ‘ A

Bewertung: Kritikalitat der Art und des Umfangs der Daten [ | N

Rechtsgrundlagen (Zweck der Datenverarbeitung)
Zuldssigkeitsgrundlage Nzhere Erliuterung Anmerkungen (optional)
Vertrag mit dem Betroffenen

Einwilligung des Betroffenen
Betriebsvereinbarung

Erlaubsnis durch andere Rechtsgrundlage
Rechtliche Verpflichtung zur Datenverarbeitun|
Vertrag zugunsten eines Dritten

Berechtigtes Interesse des Unter

Bewertung: Kritikalitdt des Zwecks der Datenverarbeitung I:l 3

Empfinger (Umstand der Datenverarbeitung)
Kategorie gef. ndhere i Anforderung erfiillt? Land Garantien offene Anforderungen?

» Je umfangreicher die Datenverarbeitung und je mehr personliche und je sensibler die Daten,
desto hoher das Risikopotential.

» Je klarer die Rechtsgrundlage (Vertrag, Einwilligung, Gesetzeserlaubnis/-anordnung) desto
geringer das Risikopotential.

» Je mehr Datenempfinger und je mehr Empfianger im Nicht-EU-Ausland, desto groBer das Ri-
sikopotential.

Quantitative Bewertung:

Bewertung der Risiken fiir den Betroffenen (Schwere und Wahrscheinlichkeit)

Risiko aus Sicht des Betroffenen
Ausprigung Schwere der Beeintrichtigung Wahrscheinlichkeit des Eintritts
Schadensursachen n Bitte alle Risiken bewerten n Bitte alle Risiken bewerten
gerielte Schadigung b b
[AuRentdter] Angriff auf die Vertraulichkeit der Daten
[AuBentater] Angriff auf die Verfligbarkeit der Daten (Diebstahl, Ver ] etc.)
[AuRentater] Angriff auf die Integritét der Daten (Verdnderung der Daten)
[Innent&ter] unrechtmaRige/beabsichtigte Offenls (Ubermittlung)
[Innentater] unrechtmaRige/beabsichtigte Verdnderung
Technischer Defekt (unzureichende technische Malnahmen)
Zerstdrung / Vernichtung / Verlust
unrechtmalige/unbeabsichtigte Veranderung
unrechtmaBiger Zugang (Speicherung)
unrechtmaRige Offenlegung (Ubermittlung)
Fehlverhalten von Personen (unzureichende organisatorische MaRnahmen)
Zerstdrung / Vernichtung / Verlust
unrechtméBige/unbeabsichtigte Verdnderung
unrechtméRiger Zugang (Speicherung)
unrechtmaRige/unbeabsichtigte Offenlegung (Ubermittlung)

Schadensarten/-szenarien

immateriell (z. B. Rufschédigung, Diskriminierung)

materiell (z. B. finanzieller Schaden oder andere wirtschaftliche Nachteile)
Identitatsdiebstahl/-betrug

Verlust der Vertraulichkeit bei Berufsgeheimnissen

Gesell‘schaftlichs Nachteile
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